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La información como concepto adquiere complejidad al analizarse desde la variedad de 
significados que ha tenido con la aparición del ser humano y a partir del mismo desarrollo de las 
civilizaciones en el tiempo. Por esta razón, ha tenido una evolución a lo largo de la historia de la 
humanidad, empleado diversas formas en su transmisión: algunas van desde la comunicación con 
señas, hasta las que se realizan con dispositivos tecnológicos avanzados para superar las 
dificultades de las enormes distancias. 
Los adelantos alcanzados en el ámbito de la tecnología han permitido que el desempeño de 
las labores cotidianas se desarrolle de forma más eficiente, y es esta eficiencia la que en gran 
medida ha motivado a las organizaciones a establecer mayores retos a las personas. Asimismo, se 
ha llegado a opciones que han revolucionado la historia como es el caso de la Internet que cambio 
al mundo en el que vivimos, y también en la forma de comunicarnos, de relacionarnos y en la que 
aprendemos. 
Sumado a esto llegó la era de los dispositivos tecnológicos que han generado un impacto 
en el mundo global, como es el caso de la telefonía, la televisión entre otros. A pesar de que la 
tecnología ha evolucionado a pasos agigantados, y que ha jugado un papel importante para el 
desarrollo de la comunicación a todo nivel, la información se ha transformado en un instrumento 
de transferencia de conocimiento, que ha establecido un componente fundamental en el progreso 
de la humanidad. De acuerdo con Alfonso Sánchez (2001):  
El avance en la totalidad de las disciplinas se define, entre varias causas, por una 
celeridad en la compilación, almacenamiento, procesamiento y la transferencia de 
información, lo que ha formado distintos efectos al constituir un elemento estratégico para 
el desarrollo integral del hombre. (pág. 222) 
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Por lo tanto, al incrementarse y masificarse el uso de las tecnologías de la información, de 
igual forma aumentan las posibilidades de que la información personal de los seres humanos esté 
en peligro de ser conocida y utilizada por delincuentes cibernéticos generando perjuicios en 
algunos casos irreparables. Es decir, según Santos (2015), indica:  
“existe delincuencia organizada que día a día intenta apropiarse de la información 
de las personas del común, y es allí donde la seguridad informática adquiere mucha fuerza 
toda vez que los delitos informáticos se han vuelto un problema para todos porque ocasiona 
pérdidas económicas y de información personal”. (pág. 1)  
De acuerdo con lo anterior, las organizaciones de tecnología y las autoridades luchan día a 
día contra la delincuencia para evitar al máximo que los ciudadanos sean víctimas de los delitos 
informáticos, por esta razón se crean mecanismos y metodologías para contrarrestar las 
vulnerabilidades que puedan tener en la información personal que sea publicada a través de internet 
por parte de usuarios, así lo expresa Aucapiña (2012), al afirmar que:  
“Dada la evolución de la tecnología de la información y su relación directa con los 
objetivos del negocio de las organizaciones, el universo de amenazas y vulnerabilidades 
crece por lo tanto es necesario proteger uno de los activos más importantes de la 
Organización, la información, garantizando siempre la disponibilidad, la confidencialidad 
e integridad de la misma. La forma más adecuada para proteger los activos de información 
es mediante una correcta gestión del riesgo, logrando así identificar y focalizar esfuerzos 
hacia aquellos elementos que se encuentren más expuestos”. (pág. 12) 
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Las TIC (Tecnologías de la Información y de las Comunicaciones) han tenido un auge en 
nuestra sociedad, de igual forma esta evolución de las TIC ha hecho que también surjan profesiones 
como: Ingenierías de Sistemas, Electrónica, Mecatrónica, Multimedia entre otras. 
Teniendo en cuenta lo anterior, las instituciones de educación superior en Colombia deben 
dar cabida desde sus programas académicos de Ingeniería de Sistemas a más asignaturas que 
fortalezcan la formación en normatividad legal para las TIC en temas de Informática forense. El 
objetivo debe ser el fortalecer el conocimiento y ampliar las competencias profesionales de tal 
modo que los estudiantes lo asimilen, y que se encuentren en la capacidad de realizar actividades 
académicas, además puedan aplicar estos conocimientos en su vida profesional. De acuerdo con 
lo anterior Rosado (2010) indica: 
“La seguridad informática ha venido cobrando mayor importancia para las 
organizaciones dado el marcado crecimiento de las nuevas tecnologías de la información, 
servicios Web, comercio electrónico, etc. Es por ello por lo que existe la necesidad de 
contar con nuevos profesionales en este entorno. Para ello, es necesario contar con 
asignaturas de Seguridad en las escuelas universitarias, que doten al futuro profesional de 
los conocimientos necesarios para afrontar con éxito las necesidades que el mundo 
empresarial actual demanda”. (pág. 205)  
Por lo anterior las instituciones universitarias empiezan a tener desventajas con respecto al 
sector productivo y empresarial, porque definitivamente no logra equipararse en cierto sentido los 
conocimientos que se imparten en el aula de clase con respecto al que se adquiere en el ámbito 
laboral por la elevada complejidad tecnológica. Conforme a esto se hace necesario en muchas 
ocasiones efectuar cursos extra universitarios que complementen el estudio de estas tecnologías. 
Según Martínez (2016): 
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“Las Nuevas Tecnologías de la Información y de la comunicación (NTIC) han 
logrado infiltrarse en todo ámbito del ser humano. Hace algunos años, la enseñanza era 
algo estándar, el profesor, los libros, el pizarrón y los estudiantes. En la actualidad existen 
cientos de herramientas pedagógicas que en cierta forma facilitan el proceso educativo. La 
cuestión es que millones de personas, en este caso los estudiantes, utilizan estas 
herramientas en el diario vivir, no necesariamente con el fin de aprender algo o nutrirse de 
algún conocimiento. Los profesores con el fin de tener un punto en común con sus alumnos 
deberían incorporar las tecnologías en sus quehaceres diarios, y muchos así lo hacen”.  
(pág. 47).   
En este punto es necesario enfocar la seguridad informática desde estrategias didácticas 
para que las instituciones de educación superior en las que se impartan carreras universitarias y 
tecnológicas de TIC implementen dentro de sus respectivos currículos este tipo de electivas. En la 
actualidad existen universidades en la capital colombiana que ofrecen electivas relacionadas con 
informática forense, como es el caso de la Corporación Universitaria Minuto de Dios que oferta la 
electiva. (Corporación Universitaria Minuto de Dios, 2017)  
El tema de los delitos informáticos no ha sido un tema desconocido para nuestra sociedad, 
por tal motivo el gobierno colombiano expidió normativa que en la actualidad nos rige. En el año 
de (2009), el Congreso de la Republica expidió la Ley 1273, que tipifica los delitos informáticos 
y protección de la información. 
Cano (2015), al respecto afirma que: “El contenido multidisciplinario debe permitir la 
formación no sólo de un analista técnico en temas de tecnología de información, sino el 
conocimiento y el manejo de temas en criminalística, criminología, delitos informáticos, seguridad 
de la información”. (pág. 148). El profesional en TIC debe estar en una constante formación en 
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temas de seguridad de la información, por eso se hace necesario que se incluya en el pensum de 
las instituciones educativas este tipo de asignaturas. 
La Universidad Libre de Colombia (2018), desde hace un tiempo ha venido implementando 
electivas de Seguridad de la Información en el programa de Ingeniería de Sistemas, y entre ellas 
tiene incluida una de Informática Forense, que se define en el desarrollo de técnicas científicas y 
analíticas expertas a infraestructura tecnológica que permiten identificar, preservar, analizar y 
presentar datos que sean válidos dentro de una investigación legal. Asimismo, se pudo evidenciar 
entrevistando al director del programa (Véase Apéndice B.) y efectuando una encuesta diagnóstica 
a un grupo de ocho (8) estudiantes del programa de Ingeniería de Sistemas de noveno semestre en 
la que se demuestra que existe la necesidad de actualizar los contenidos en la electiva para aportar 
en la formación de un profesional más íntegro. Por tal motivo se hace necesario la implementación 
de una estrategia didáctica para la electiva para ampliar el conocimiento de los estudiantes en esta 
área en específico.  
De este modo, se requieren que los contenidos académicos en Seguridad Informática estén 
equiparados con el sector empresarial, más específicamente en el caso de la Electiva de Informática 
Forense que se imparte en la Universidad Libre, en la que según (Ísola, 2018) se hace necesario 
que los planes de estudios se actualicen de acuerdo a los requerimientos del mercado en la que hoy 
por hoy las empresas exigen que los profesionales en Sistemas tengan competencias de 
identificación de delitos informáticos a través de normatividad legal en informática colombiana, 
preservación de la  cadena de custodia digital y empleo de herramientas forenses (pág. 1). La 
inclusión de estas competencias ha sido necesaria debido a que el profesional en ejercicio de su 
profesión, en determinado caso que no sepa abordar un delito informático, puede convertirse en 
14 
 
un cómplice de los verdaderos delincuentes informáticos y puede estar envuelto en una 
investigación judicial en la que puede estar privado de la libertad  
Hoy en día es latente la preocupación por parte de Universidades por suplir las necesidades 
y requerimientos del sector productivo y de los empleadores desde el ámbito académico. Por ello, 
se hace necesario la revisión de los lineamientos de educación superior tanto pública como privada 
para un nuevo planteamiento de los diseños curriculares cotidianos que contrasten con la actual 
demanda del sector productivo.  
Desde esta perspectiva y dados los nuevos requerimientos que nos traen las nuevas 
tecnologías, la   Ingeniería de sistemas resulta entonces ser una profesión muy requerida al interior 
de las grandes organizaciones y en el mercado laboral. Afirma Aguirre (2001) que:  
“El estudio, gestión y mantenimiento de sistemas en ingeniería en los que un factor de 
importancia vital resulta ser la seguridad informática, ha experimentado un espectacular auge 
en estos últimos años, siendo un perfil de ingeniero muy cotizado en el mercado laboral”.    
(pág. 372) 
En la actualidad la electiva de Informática Forense del programa de Ingeniería de Sistemas 
de la Universidad Libre, tiene una estrategia didáctica para la formación de los estudiantes de 
noveno semestre que no se ajusta al nivel de aprendizaje que se espera por parte del estudiante, 
dado que, con el análisis del contexto actual de la electiva en Informática Forense en el programa 
de Ingeniería de Sistemas realizado a través de la entrevista con director del programa (Véase 
Apéndice B), la encuesta diagnóstica que evalúa los conocimientos de la electiva antes de iniciar 
el módulo, por parte de los estudiantes de Ingeniería de Sistemas (Véase Apéndice C)  y 
verificando los contenidos académicos del Syllabus de la electiva (Véase Apéndice G), se 
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comprueba con los instrumentos anteriormente aplicados en la metodología empleada por el 
docente constituye un saber conceptual y no desarrolla casos de la vida real en conocimientos de 
Informática forense. Además, para el desarrollo de la clase actual de Informática Forense, se 
suministra un material entregado por parte del docente de la electiva, en el que se demuestra que 
los contenidos del material empleado para la clase están basados en laboratorios conceptuales y es 
obsoleto, como se aprecia en la Figura 1. 
Figura 1. Diapositivas Informática Forense 
 
Autor: Reyes, 2018 
Por lo anterior, se requiere en primera instancia establecer en que nivel de conocimientos 
se encuentran los estudiantes frente a la electiva. Asimismo, es necesario conocer las 
características educativas empleadas por el programa de Ingeniería de Sistemas y conocer en 
detalle el contenido académico de la electiva; para esto es necesario aplicar una serie de técnicas 
e instrumentos (Véase Apéndices A y B), como se expone a continuación:  
16 
 
En esta oportunidad se usó la entrevista semiestructurada como instrumento para la 
recolección de información; las preguntas allí formuladas tienen como base la bibliografía 
expuesta al finalizar el presente documento, que se fundamenta en la categoría de la Informática 
Forense. (Véase Apéndice A) El empleo de la entrevista semiestructurada presenta un grado mayor 
de flexibilidad, porque se originan preguntas planeadas, que pueden concordar con los 
entrevistados, tal como Díaz-Bravo (2003) lo afirma: “Su ventaja es la posibilidad de adaptarse a 
los sujetos con enormes posibilidades para motivar al interlocutor, aclarar términos, identificar 
ambigüedades y reducir formalismos”. (pág. 163) 
El día 2 de marzo de 2017 se efectúo una entrevista semiestructurada al director del 
programa de Ingeniería de Sistemas, las preguntas fueron diseñadas con el fin de establecer la 
importancia y la necesidad de alinear los contenidos educativos con la realidad de la informática 
forense en las organizaciones, empresas y fiscalía (Ver Apéndice B). 
Para continuar el proceso, se realiza una encuesta diagnóstica al principio del semestre y la 
misma al finalizar la electiva, con el fin de medir el nivel de conocimientos que tienen los 
estudiantes de noveno semestre de Ingeniería de Sistemas sobre la Informática Forense cuando 
ingresan y posteriormente cuando finalizan el curso. De igual forma, las preguntas efectuadas en 
la encuesta están basadas en el actual plan de estudios del Syllabus de la electiva. 
Según De Parada Y. G. (1999) indica: 
“Hoy en día la encuesta es el instrumento principal de trabajo de los sociólogos, de los 
antropólogos y aun de los politólogos. Pero no sólo de ellos ni de los demás científicos de 
las ciencias sociales; los físicos, los químicos y los ingenieros la utilizan con mucha 
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frecuencia, sobre todo cuando quieren examinar los efectos sociales de los nuevos 
descubrimientos científicos e investigaciones técnicas”. (pág. 78)  
El día 15 de febrero de 2018 se realizó una encuesta a ocho (8) estudiantes de IX (Noveno) 
semestre del programa de Ingeniería de Sistemas en la sede campus Bosque Popular para 
determinar en que nivel de conocimientos se encontraban con respecto a la Informática Forense.  
La población estudiantil del programa de Ingeniería de Sistemas es de alrededor doscientos 
ochenta y uno (281) estudiantes de la sede campus Bosque Popular de los cuales ocho (8) 
pertenecen a Noveno IX semestre del programa, se puede ver a continuación en la Tabla 1. 
Tabla 1. Población 
 
 
Fuente: Elaboración propia 
Para la consolidación de las competencias básicas de la Informática Forense, se realizó 
categorización de preguntas se fundamentan en las competencias específicas del actual syllabus 
de la electiva en Informática Forense del programa de Ingeniería de Sistemas de la Universidad 
Libre (Ver Apéndice G). 
En esta instancia, se realiza la interpretación de datos recolectados a través de la encuesta 
diagnóstica efectuada a los estudiantes de noveno IX semestre de Ingeniería de Sistemas (Ver 
Apéndice C), en la que se presentan varias gráficas que describen lo siguiente: en el eje horizontal 
(X) la calificación que va de 1 a 5, siendo uno (1) la nota más baja y cinco (5) la más alta y en el 
eje vertical (Y) el número de estudiantes encuestados, como se presentan a continuación:  
Estrato Unidad de Análisis Población 
Estudiantes de Ingeniería de 
Sistemas de la Universidad 
Libre. 





Figura 2. Consolidado de las competencias básicas de la Informática Forense. 
 
Fuente: Elaboración propia 
Para la interpretación de la Figura 2., se observa que los resultados de la gráfica con 
respecto a la pregunta de Evidencias digitales, que solo el 25% de los estudiantes respondieron 
que tenían un conocimiento muy sobresaliente del tema, que corresponde a dos (2) del total de los 
encuestados; el 13% de los estudiantes que equivale a uno (1) posee un conocimiento sobresaliente 
de la competencia; el 38% que son tres (3) estudiantes tienen un conocimiento intermedio y el 25% 
de los encuestados que corresponde a dos (2) estudiantes contestaron que tenían un conocimiento 
del tema es deficiente. (Ver Apéndice C).  
Para la pregunta de Cadena de custodia, se interpreta de la siguiente manera: que 
únicamente el 13% de los encuestados que corresponde a uno (1) tienen un dominio muy 
sobresaliente con el tema, el 50% de los estudiantes que equivalen a cuatro (4) tienen un 

































ostentan un conocimiento intermedio en el tema y el 25% que equivalen dos (2) de los estudiantes 
respondieron tener un dominio deficiente.  
Figura 3. Consolidado de Competencias específicas. 
 
Fuente: Elaboración propia 
Para la consolidación de competencias específicas, se tuvieron en cuenta aspectos 
relacionados con normativa jurídica, lucha contra el cibercrimen, delitos digitales e informáticos, 
peritaje informático y los pilares de la información: integridad, confidencialidad y disponibilidad; 
las anteriores categorías se encuentran clasificadas a través de las competencias específicas 
cognitivas, praxitivas y actitudinales de los contenidos educativos del syllabus de la electiva  como 
se puede ver en la Figura 3. Y en la que la pregunta acerca de integridad, confidencialidad y 
disponibilidad de la información digital se observa que el 25% de los estudiantes encuestados que 
corresponden a dos (2) tienen un conocimiento muy sobresaliente con la competencia, el 50% que 










































por último, el 25% de los encuestados que corresponden a dos (2) estudiantes indicaron tener un 
conocimiento insuficiente con respecto a la competencia evaluada. (Ver Apéndice C) 
Para el planteamiento de la pregunta en la encuesta que evalúa la normatividad jurídica, el 25% de 
los estudiantes que concierne a dos (2), respondieron que tienen un dominio del tema muy 
sobresaliente, el 38% de los encuestados que equivalen a tres (3) estudiantes que indicaron 
demostrar un conocimiento sobresaliente de la competencia, 13% del grupo encuestado que 
corresponde a uno (1) que respondió tener un dominio intermedio del tema y para finalizar el 25% 
de los estudiantes que corresponde a dos (2) encuestados indicaron tener un conocimiento 
insuficiente de la competencia. 
Con respecto a la pregunta correspondiente con la lucha contra el cibercrimen, delitos 
digitales e informáticos que corresponde a las competencias específicas cognitivas del syllabus en 
la electiva, se demostró que el 25% de los estudiantes que se traduce en dos (2) encuestados 
informaron tener un conocimiento muy sobresaliente en estos aspectos, otro 25% de los indagados 
equivalente a dos (2) estudiantes indicaron tener un conocimiento sobresaliente en el tema,  el 13% 
de los participantes equivalente a uno (1) encuestado que responde poseer un conocimiento 
intermedio con respecto a la competencia y por último el 38% de los estudiantes encuestados que 
corresponden a tres (3) participantes que informan ostentar un conocimiento insuficiente 
concerniente al tema. 
Para la pregunta de la imagen forense que se integran a las competencias praxitivas del 
contenido académico del syllabus de la electiva, el 38% de los encuestados que equivale a tres (3) 
estudiantes indican poseer un conocimiento muy sobresaliente con respecto al tema, el 13% de los 
indagados que corresponden a uno (1) de los estudiantes informan tener un conocimiento 
sobresaliente en la competencia, el 25% de los estudiantes que equivalen a dos (2) encuestados 
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argumentan poseer un conocimiento intermedio y otro 25% de los encuestados que corresponden 
a dos (2) estudiantes informan tener un conocimiento insuficiente.          
Figura 4. Consolidado de Competencias genéricas. 
 
Fuente: Elaboración propia 
Para el análisis de la Figura 4., se observa que los resultados de la gráfica con respecto a la 
pregunta de estándares para la creación y fundamentación del ERISI (Equipo de Respuesta de 
Incidentes de Seguridad de la Información), que solo el 13% de los estudiantes respondieron que 
tenían un conocimiento muy sobresaliente del tema, que corresponde a uno (1) del total de los 
encuestados y el 88% de los estudiantes que equivale a siete (7) posee un conocimiento intermedio 
de la competencia. (Ver Apéndice C).  
Y en la que la pregunta acerca del propósito de un incidente de seguridad informática se 
observa que el 13% de los estudiantes encuestados que corresponden a uno (1) tienen un 
conocimiento muy sobresaliente con la competencia, el 38% que equivale a tres (3) estudiantes 
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corresponden a dos (2) estudiantes indicaron tener un conocimiento intermedio con respecto a la 
competencia evaluada y por último el 25% de los estudiantes encuestados que corresponden a dos 
(2) participantes que informan ostentar un conocimiento insuficiente concerniente al tema. (Ver 
Apéndice C) 
A partir de la información diagnóstica recolectada se hace evidente que el problema de 
investigación es la falta de aplicación práctica de las competencias específicas del contenido 
académico del syllabus de la electiva en informática forense, de manera que se formen las 
competencias requeridas por el Ingeniero de Sistemas a este respecto. Las evidencias del problema 
se pueden apreciar en:  
- Desarrollo de temas eminentemente teóricos. 
- Ausencia de una metodología pedagógica en clase. 
- No se aplican instrumentos de medición de las competencias en los estudiantes de la 
electiva en Informática Forense. 
De igual forma, se utilizaron varios instrumentos y técnicas de recolección de información, 
tales como, el plan de estudios de la electiva, recursos bibliográficos, actas, protocolos de 
reuniones e informes. Se emplearon técnicas como: entrevistas semiestructuradas, encuestas y 







Tabla 2. Instrumentos y técnicas de investigación 
TAREAS DE INVESTIGACIÓN INSTRUMENTOS DESCRIPCIÓN 
Verificación de los procesos y 
grado de conocimiento sobre la 
problemática de informática 
forense de los estudiantes de 





Entrevista realizada al director del programa de 
Ingeniería de Sistemas: reconstrucción de la 
importancia de la Informática Forense en la 
Ingeniería de Sistemas.                                  Encuesta 
efectuada a los estudiantes de noveno semestre 
de Ingeniería de Sistemas 
Aplicación de pruebas y 
actividades de casuística en 
estudiantes de noveno semestre 
de Ingeniería de Sistemas. 
Casuística 
Casuística: Reto forense final realizado a los 
estudiantes de Ingeniería de Sistemas. 
Análisis de una estrategia 
didáctica en Ingeniería de 
sistemas de la electiva de 
Informática Forense. 
Encuesta final 
Encuesta final efectuada al curso de la Electiva 
en Informática Forense. 
 
Fuente: Elaboración propia 
 
Asimismo, se emplean variadas fuentes para conseguir la información para verificarla 
como se muestra en la tabla 3, de esta manera las entrevistas, la observación, encuestas, etc. son 
métodos muy empleados, que aceptan una gran flexibilidad en el proceso de ejecución de la 
investigación, de esta manera en el marco de la investigación puede ir transformándose con 
respecto a las respuestas o conclusiones que se adquieren a lo largo de dicho proceso. 
De acuerdo con el análisis del problema y el empleo de las técnicas, instrumentos y las 
evidencias recolectadas, se demuestra que es necesario modelar una estrategia que supla las 
falencias que presentan los estudiantes en las competencias que se propone formar la electiva, por 
tal motivo se plantea la investigación de la manera que sigue:  
Dado que el problema de investigación consiste en la débil formación de competencias 
relativas a la informática forense en los estudiantes de noveno semestre de Ingeniería de Sistemas 
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de la Universidad Libre, se concibe y plantea como pregunta científica ¿De qué manera una 
estrategia didáctica a partir de la casuística desarrolla competencias en Informática Forense, para 
estudiantes de noveno semestre de Ingeniería de Sistemas de la Universidad Libre? 
De acuerdo con lo anterior, el objeto de estudio de este proceso investigativo es la 
formación del ingeniero de sistemas. En tal sentido, el campo de acción lo constituye la Didáctica 
de la Informática Forense dentro del proceso de formación del Ingeniero de Sistemas. 
A fin de resolver la pregunta científica se fija como objetivo general el establecer la 
manera en que una estrategia didáctica a partir de la casuística desarrolla competencias en 
Informática Forense, para estudiantes de noveno semestre de Ingeniería de Sistemas de la 
Universidad Libre. 
Con miras a resolver el problema de investigación y atender las exigencias del objetivo general, se 
definen las siguientes tareas de investigación: 
 Verificar el grado de conocimiento sobre la problemática de informática forense de los 
estudiantes de Ingeniería de Sistemas. 
 Aplicar pruebas y actividades de casuística en estudiantes de noveno semestre de Ingeniería 
de Sistemas.  
 Analizar la implementación de una estrategia didáctica en Ingeniería de sistemas en el 
marco de la electiva de Informática Forense. 
Asimismo, se emplean variadas fuentes para conseguir la información para verificarla, de 
esta manera las entrevistas, encuestas, etc. son métodos muy empleados, que aceptan una gran 
flexibilidad en el proceso de ejecución de la investigación, de esta manera en el marco de la 
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investigación puede ir transformándose con respecto a las respuestas o conclusiones que se 
adquieren a lo largo de dicho proceso (Medina, 2013).  
Para la metodología de investigación se empleó la investigación – acción de aula, como 
método de investigación en el que el investigador maneja dos funciones, en uno es el investigador 
y en el otro es participante al interior del aula de clase. A su vez el método de investigación une 
dos tipos de conocimientos: conocimiento teórico y conocimientos de un contexto determinado. 
Además, nace como método para resolver problemas relacionados con la enseñanza, lo que implica 
aplicar el método científico para solucionarlos.  
El objetivo principal es el de solucionar un problema en un contexto específico empleando 
una estrategia didáctica, lo que se manifiesta en un esfuerzo por parte del docente a lo largo del 
proceso de investigación, a partir de la definición del problema a investigar hasta llegar al análisis 
de resultados.  
Asimismo, según Denzin (2011) involucra el empleo de varios métodos en la recolección 
de la información y en el análisis de resultados. 
De acuerdo con Denzin (2011) la investigación – acción en el aula se maneja a través de 
los siguientes pasos: 
  Paso 1: El docente o el investigador debe seleccionar el problema que desea resolver, para 
esto debe delimitar el fenómeno que se va a investigar; en el que es necesario realizar una 
confrontación entre el conocimiento teórico y el conocimiento del contexto que se definió (Denzin, 
2011, pág. 12).  
  Paso 2: Revisión de bibliografía relacionada con el problema que deseamos resolver, en 
la cual durante este proceso se empieza una comunicación con la bibliografía para resolver los 
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siguientes interrogantes: ¿Qué metodología se va a emplear para dividir? ¿Qué elementos 
interceden en el aprendizaje de la división? (Denzin, 2011, pág. 12)  
En el paso 3 se formula los interrogantes sobre que estrategias se debe emplear para que 
los estudiantes puedan aprender y si las estrategias son adecuadas para el proceso. Conforme con 
lo asimilado en la revisión bibliográfica, se formulan respuestas intencionales. (Denzin, 2011, pág. 
14) 
Paso 4: Establecer la metodología que se empleará para recolectar los datos e información, 
para esto se requiere que esta información sea confiable por lo que es necesario apelar a varios 
puntos de vista, en el que se puede tener en cuenta los resultados de las encuestas realizadas a los 
estudiantes y las entrevistas efectuadas a los miembros del programa educativo. Se debe plantear 
los instrumentos de medición que involucra una revisión minuciosa y cuidadosa de estudios 
elaborados con anterioridad. (Denzin, 2011, pág. 14) 
El paso 5 consiste en la recolección y análisis de datos, para esto es necesario tener en 
cuenta que el profesor intercambie ideas y sugerencias con otros docentes, lo que ayuda en el 
análisis de los datos. (Denzin, 2011, pág. 15)   
Paso 6: Compartir las conclusiones con otros docentes y estudiantes, lo que se traduce en 
la transmisión de los resultados, de manera que los logros de la investigación – acción beneficien 






CAPÍTULO 1. LA ESTRATEGIA DIDÁCTICA Y CASUÍSTICA EN INFORMÁTICA 
FORENSE 
 
1.1 Estrategia didáctica 
 
Una estrategia didáctica es una herramienta para generar aprendizaje, una herramienta para 
despertar interés y fortalecer los aprendizajes en el tiempo para que realmente sean significativos. 
Para entender que se enseña con ella, hay que tener en cuenta que una estrategia es una sucesión 
de operaciones mentales que se accionan con la finalidad de suministrar apropiar y acumular 
información. Con el objetivo de articular el nuevo material de aprendizaje con los conocimientos 
anteriores (Carrasco, 2004). Como podemos ver en este trabajo, se emplea para saber que se enseña 
en una Estrategia didáctica a través de la electiva en Informática forense, por eso es necesario 
establecer que los estudiantes se les suministra una serie de conceptos para que después ellos 
puedan apropiar y por último puedan acumular e interiorizar la información.    
Por otra parte, la estrategia se centra en el aprendizaje del estudiante, por lo tanto, el rol o 
papel del docente es el de suministrar el aprendizaje, o sea de esquematizar contextos para que los 
estudiantes aprendan y guiarlos en la elaboración de las actividades que dichos ambientes 
presumen, para que se puedan lograr los objetivos conocidos. De esta forma se sobrepasa el rol 
conservador dador de información, y se transforma en inventor de oportunidades de aprendizaje. 
(Salinas, 2011) 
De igual forma el rol del estudiante tiene como finalidad el de interactuar con el docente o 
experto. Asimismo, existen dos modalidades, en la que el estudiante realiza sus actividades como 
un aprendiz orientado y colaborando con otros compañeros de curso más inexpertos, y la del 
28 
 
estudiante colaborador, en el que además de orientar, también debe efectuar trabajos propuestos 
por los compañeros de curso. (Delgado Fernández, 2009)  
Las secuencias didácticas logran resultados significativos cuando se emplea la enseñanza 
problémica que se define como el desarrollo del pensamiento inventor del estudiante, que se logra 
a través al empleo de conocimientos anteriores en el diseño de la hipótesis como base sobre la que 
se cimentarán los nuevos productos, todo lo anterior se realiza por medio del docente.  
El uso de recursos didácticos, se refiere a las herramientas que ofrece el entorno para que 
suba la autonomía, el control de la cadencia de la enseñanza y las sucesiones que marcan el 
aprendizaje del estudiante. Unos ejemplos son: recuperación de recursos e información por medio 
de internet, trabajo con materiales interactivos (experimentación, simulaciones y laboratorios). 
Algunos ejemplos son: recuperación de información y recursos a través de la Internet, 
trabajo individual con materiales interactivos (laboratorio, simulaciones, experimentación, 
creación de modelos), contratos de aprendizaje, prácticas, el aprendiz, técnicas centradas en el 
pensamiento crítico o en la creatividad 
Es de esta manera como el estudio de la didáctica no es un tema reciente, se ha pensado y 
desarrollado con respecto a los procesos educativos, pero lo más notable del asunto es la forma 
como se concibe en la actualidad. Algunos versados en el tema plantean su uso desde el arte, de la 
filosofía o la tecnología, sin embargo, lo importante, es el cambio conceptual que se presenta frente 
a la definición de didáctica. 
Para Díaz (2002) una estrategia didáctica: “Es el conjunto de acciones educativas realizadas 
a través de un método escogido por el docente con la finalidad de que el estudiante consiga la 
construcción del aprendizaje y se obtengan los objetivos planteados”. (pág. 12) 
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La estrategia didáctica tiene un componente denominado acciones educativas, que resalta 
y enaltece las dinámicas educativas y ayudan a la cimentación de conocimiento, esto quiere decir 
que permite el libre desarrollo de las condiciones humanas por medio de labores educativas. Según 
como lo afirma Barone (2003) las acciones educativas pueden ser definidas como todas “aquellas 
actividades metodológicas que suministran el desarrollo de actividades formativas en diversas 
clases de la enseñanza”. (pág. 208) 
De este modo las acciones educativas están dimensionadas en los siguientes aspectos: 
La primera dimensión se define como conjunto de actividades metodológicas que están 
creadas para reforzar la labor a través de métodos, desde una elaboración teórica, y permite lograr 
una mejor adquisición de conocimiento a través del análisis, reflexión y socialización. Como lo 
expone Díaz J. A. (2012): 
 “así como la tendencia hacia el logro de una mayor reflexión y socialización a partir están 
diseñadas para la atención del carácter sistémico de las formas de trabajo metodológico, 
caracterizadas en sus inicios por una preparación teórica de la adquisición de modos de 
actuar en consecuencia con el conocimiento asimilado”. (pág. 4) 
La segunda dimensión corresponde a las actividades formativas que están definidas para el 
mejoramiento cognitivo de las necesidades educativas de los alumnos mediante acciones que 
refuerzan dichas carencias, como lo sugiere Palomino (2014) “se presentan más favorables a 
participar en la búsqueda de mejores respuestas educativas para estudiantes con necesidades 
específicas de apoyo educativo”. (pág. 184)  
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La última dimensión es la enseñanza que se precisa en la exposición de los conocimientos 
que transfiere el docente a sus estudiantes. Cousinet (1962) lo define como: “la presentación y la 
adquisición de los conocimientos para los estudiantes que ellos no poseen”. (pág. 39)  
Otra característica que conforma a la estrategia didáctica es el método, característica que 
le deviene del término griego methodos (“camino” o “vía”) y que se refiere al medio empleado 
para llegar a un fin.  
Un elemento primordial que complementa al método son las metodologías que lo compone. 
Dentro de esa parte lógica que investiga los métodos de enseñanza empleados en una investigación, 
como lo expone Ackerman (2013): “Se refiere al estudio y análisis de los diversos métodos 
susceptibles de ser utilizados en la investigación científica, para poder tener en cuenta desde el 
principio cuáles son las consecuencias de utilizar uno u otro método”. (pág. 39) 
Un método dentro de la educación, que se define como un proceso de enseñanza y social 
que se enruta al desarrollo intelectual de cualquier individuo. Así como lo expone Morin, E. (1999) 
es la tendencia para comunicar conocimientos y lo inhibe del conocimiento humano 
(imperfecciones, dificultades) y que no se preocupa por hacer conocer lo que es conocer. 
Dentro de la estructura o el engranaje de la Estrategia Didáctica existe una pieza 
denominada aprendizaje que se encarga de la apropiación de conocimientos educativos para la 
formación del estudiante en alguna disciplina o asignatura en especial. Además, es un proceso a 
través del cual se transforman y logran destrezas, conocimientos, conductas o valores como 
consecuencia del estudio, la práctica, la educación, el raciocinio y la observación. De acuerdo con 
Echeverría (2009) “Es el proceso por medio del cual se transforman y obtienen conocimientos a 
través del estudio, instrucción y la observación  ”. (pág. 37) 
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Así también tenemos que al interior del aprendizaje existe un elemento denominado 
conocimiento, y se concreta como la capacidad de las personas para entender los hechos y la 
información que se logran por medio de la experiencia y la formación educativa. Así como lo 
precisa Hessen (1970) “Se define como una determinación del sujeto por el objeto”.  
Otro componente del aprendizaje es la instrucción, y para Godino (2006) la define de la siguiente 
manera:  
“Se refiere con al proceso de estudio dirigido a dichos procesos de enseñanza y aprendizaje 
organizado, en los cuales intervienen unos determinados sistemas de prácticas matemáticas 
(conocimientos institucionales), unos sujetos (estudiantes) cuyo compromiso es la 
apropiación personal de dichas prácticas, el profesor o director del proceso de instrucción 
y unos recursos instruccionales”. (pág. 2) 
De igual forma existen diversos elementos que nos permiten aprender, como por ejemplo 
la misma observación, definida como el proceso de obtención de información por medio de la vista 
del sujeto. Y para Hernández (2018) que consiste en: “la recopilación de hechos acerca de un 
problema o fenómeno natural que despierta nuestra curiosidad. Para este caso, las observaciones 
deben ser lo más claras y numerosas posible, porque han de servir como base de partida para la 
solución de cualquier situación en nuestro contexto”. (pág. 4) 
La estrategia didáctica cuenta con componentes que ofrecen un beneficio para los métodos 
de enseñanza del tema que se aborde en clase. De acuerdo con (Panizo-Bruzón, 2018) los 
componentes de la estrategia didáctica se dividen en cinco:  
- Tema: Hace referencia a la disciplina que se va a impartir en el aula de clase. 
- Título: Nombre de la asignatura, módulo o electiva. 
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- Sistema de objetivos: Van relacionados el objetivo general y los específicos del desarrollo 
del curso.  
- Sistema de conocimientos: Se describe como el plan de estudios desarrollado en el pensum 
de la asignatura. 
- Acciones: Es el conjunto de componentes empleados por el docente y se denominan como: 
la preparación metodológica del docente en su clase, uso de material didáctico y estímulo 
de la investigación del estudiante. 
Por otra parte, el proceso del diseño de una estrategia didáctica, se define como todos 
aquellos procedimientos instruccionales elaborados por el docente y el estudiante dentro de la 
estrategia, divididos en momentos y eventos instruccionales orientados al desarrollo de habilidades 
y competencias acerca de la base en las reflexiones de autorregulación en los procesos de 
aprendizaje, como se aprecia en la Figura 5. 







Autor: Feo (2015) 
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Dentro de las estrategias didácticas existen procesos evaluativos que son aquellos 
procedimientos acordados y generados de reflexión, en función a la valoración y descripción de 
los logros alcanzados por parte de los estudiantes y docentes de las metas de aprendizaje y 
enseñanza. En la Figura 6 se pueden apreciar los componentes de una estrategia de evaluación: 








Autor: Feo (2015) 
El proceso de evaluación es significativo al interior de la estrategia didáctica, ya que 
consiente que los procesos de enseñanza y aprendizaje se conserven conformes con las metas de 
aprendizaje convenidas por los actores de enseñanza y aprendizaje, también permiten recabar la 








La palabra casuística viene del término latino casus: suceso inesperado, aventurado, 
funesto, sin precedentes. En términos legales, casus representa: hecho preciso, real o supuesto. 
Para Encyclopaedia (1978) la palabra casuística se precisa: “el arte de aplicar las leyes generales 
de una disciplina a un hecho real o supuesto”.  
Según (Luna, 1998), en el ámbito de la casuística existen seis aspectos que la componen:  
- Los paradigmas y analogías: Indicaban que las personas en la Edad Media presentaban los 
casos de manera tal que mostraran la conexión entre un caso específico y un principio dado; 
se proponían definiciones de los términos claves, y usualmente se citaban a autoridades 
tales como San Agustín, Santo Tomás, Cicerón. Se elaboraban, entonces, casos que 
ilustraban el quiebre más manifiesto del principio general: todos acordaban en señalar que 
no habría razones para no considerar tal acto como una ofensa. Un elemento a destacar es 
que los casos paradigmáticos gozaban de certeza intrínseca y extrínseca.   
- Las máximas: Se consultaban a través de autoridades religiosas, derecho romano, y del 
sentido común. Eran reglas o máximas generales, pero no universales o invariables. Se 
trataba de máximas que, se decía, derivaban de la ley natural. Se utilizaban como garantía 
o razones del argumento.  
- Las circunstancias: considera las circunstancias: qué, donde, por qué. Se construían casos 
con progresivas dificultades sumando circunstancias cada vez más complejas. Los 
casuistas insistían en que las circunstancias hacían al caso e inevitablemente modificaban 
el juicio moral sobre ellos.  
- Los grados de probabilidad: Los casos se calificaban por la probabilidad de sus 
conclusiones. Las elecciones morales eran más o menos argumentables: cuanto más lejos 
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del caso paradigmático más argumentables eran No se hacía referencia a conclusiones 
necesarias o apodícticas. Se señalaba una mayor o menor convicción en función de los 
argumentos intrínsecos y las autoridades extrínsecas.  
- Los argumentos acumulativos: En la alta casuística se citaban máximas, se daban 
argumentos cortos ofreciendo diferentes clases de razones para apoyar las conclusiones (un 
texto escritural, la ley canónica, la apelación a la caridad o a la justicia) y casi no se 
realizaba un esfuerzo para integrar estos elementos en un único argumento coherente Hay 
semejanzas con el discurso de sentido común y el retorico. De hecho, la propuesta de la 
casuística defiende este tipo de argumentación en contraposición con lo que se denomina 
la visión geométrica de la argumentación moral, que consiste en la derivación lógica de 
conclusiones mediante el uso de principios generales básicos, y cuyo representante clásico 
seria Baruch Spinoza y su Ética demostrada según el orden geométrico. 
- La resolución final: Los casuistas siempre terminaban el análisis del caso con una 
resolución. El objetivo de la ciencia moral era la práctica. Todas las conclusiones que no 
eran prácticas sino meramente especulativas, no eran propiamente conclusiones morales; 
de allí que el intento de los casuistas fuera tratar de llegar a una decisión y a una acción. 
Dentro de las diversas estrategias pedagógicas que se pueden implementar en el aula de 
clases para mejorar el aprendizaje o despertar un mayor interés por el conocimiento, se puede 
emplear la casuística. Por ello, para la definición del objetivo general del actual proyecto, se 
incorporó la como componente para la resolución del problema en la electiva y busca a través de 
la casuística analizar, discutir, debatir y tomar decisiones entre el alumno y el educador por medio 
de un caso de la vida real y que a través de los conocimientos adquiridos pueda ponerlos en práctica 
con el fin de resolverlo. Fue así como en el año de 1870, el profesor Christopher Columbus 
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Langdell de la Universidad de Harvard, empezó a enseñar leyes haciendo que los estudiantes 
leyeran casos en lugar de leer libros de texto. Y a partir del año de 1914, las casuísticas se 
formalizan como método de enseñanza en el programa de Derecho, bajo el término “Case System”. 
El método pretendía que los alumnos buscaran la solución a una historia concreta y la defendieran.  
Para el desarrollo de la casuística, existe un elemento esencial para el adelanto de este y se 
realiza a través del análisis mismo de situaciones o casos que intenta que el estudiante ponga en 
conocimiento los conceptos aprendidos en clase para solucionar los hechos allí descritos o generar 
una posible forma de actuación frente a los mismos. Según Martínez Carazo (2006):  
“es una estrategia metodológica de investigación científica, útil en la generación de 
resultados que posibilitan el fortalecimiento, crecimiento y desarrollo de las teorías 
existentes o el surgimiento de nuevos paradigmas científicos; por lo tanto, contribuye al 
desarrollo de un campo científico determinado”. (pág. 167) 
A su vez el caso es la unidad esencial de estudio del método, porque es el que aporta el 
insumo de la cadena de sucesos y se emplea en la actualidad como un diseño de investigación 
cualitativa. De acuerdo con Martínez Carazo (2006):  
“Es una herramienta metodológica de la investigación científica en cualquier área del 
conocimiento. Específicamente, su uso pretende demostrar tanto características claves como 
el valor, el beneficio y la utilidad práctica del mismo, así como la forma como ha logrado 
superar el debate generado alrededor del mismo, referente al no cumplimiento de los requisitos 
de fiabilidad y validez científica asociados a los métodos cuantitativos”. (pág. 166) 
Teniendo en cuenta lo planteado en la teoría, el aprendizaje del estudiante está sujeto a la 
estructura cognitiva anterior que se traduce como el conjunto de concepciones, opiniones que tiene 
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el alumno sobre algún tipo de conocimientos previos. En este proceso de aprendizaje, es necesario 
que se identifique la estructura cognitiva del estudiante; aparte de tener en cuenta la cantidad y 
calidad de información que tiene y maneja, también se debe contar con otras condiciones, como 
por ejemplo su nivel de estabilidad emocional (Ausubel, 1983) 
David Ausubel desde sus aportes a la psicología educativa y a la ciencia de educación, nos 
permite establecer que es necesario tener en cuenta que las ideas, concepciones y entendimiento 
de conocimientos son conseguidos por medio del razonamiento deductivo. De igual forma para el 
desarrollo de la teoría de aprendizaje significativo, las personas deben asociar nuevos 
conocimientos con concepciones anteriores relevantes lo que dentro del aprendizaje se denomina 
anclaje, es decir el amarre de los conocimientos nuevos a los previos. Ausubel, consideró que el 
aprendizaje significativo era contradictorio al proceso memorístico, ya que este último se emplea 
para aprender objetos como por ejemplo una dirección. No obstante, no es útil para entender las 
relaciones entre objetos, y no se mantiene en el tiempo, además no permite establecer relaciones 
ante otro tipo de situaciones similares que podrían resolverse cuando hay un verdadero 
aprendizaje.  
En contraste el aprendizaje significativo comprende y distingue las asociaciones entre los 
conocimientos, garantizando la transmisión de estos a una memoria de largo plazo. Es importante 
que el elemento a considerar en el aprendizaje significativo haga referencia a una nueva 
información que es compuesta al interior de la antigua estructura del conocimiento. Ausubel 
(1983) entiende que el conocimiento cuenta con una organización escalonada, el estudiante 
requiere resolver y comprender la información mostrada y exteriorizar las relaciones entre las 
diferentes concepciones por medio de la mezcla de nuevos elementos de aprendizaje y la 
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correlación de ideas que se generen del proceso de enseñanza aprendizaje. La teoría del aprendizaje 
significativo de Ausubel se sintetiza en los siguientes aspectos:  
1. La estructura del conocimiento se va adaptando por fases del desarrollo.  
2. El tema para tratar y las fases de desarrollo implicadas proporcionan la definición de los 
alcances.  
3. El estímulo hacia el aprendizaje es interno, es decir, va desde el interior de la persona.  
4. Los estímulos externos para el aprendizaje no son notables.  
5. El estudiante suministra sus propias distribuciones y ordenamientos para aprender.  
6. El estudiante o aprendiz como sujeto de estudio es la guía de nuevos descubrimientos.  
De acuerdo con lo expuesto con anterioridad, se pretende articular el aprendizaje 
significativo con la casuística, que es un instrumento de gran valor para la investigación, luego a 
través de este se documenta la conducta de los estudiantes involucrados en el fenómeno 
investigado. Yin (1994) que manifiesta al respecto que esta estrategia se caracteriza por estudiar 
los fenómenos en su propio contexto, empleando variadas fuentes de evidencia tanto cualitativas 
como cuantitativas (documentos, registros de archivos, entrevistas directas, observación directa, 
observación de los participantes e instalaciones u objetos físicos), para explicar el fenómeno 
observado de forma global, teniendo en cuenta toda su complejidad afrontando preguntas 
relacionadas con el “¿Cómo? y el ¿Por qué?” se producen los fenómenos analizados (págs. 11-13). 
En esta situación, se permite que el estudiante examine, defienda y tome decisiones con el 
docente sobre un caso de Informática Forense, por medio de los conocimientos técnicos para que 
pueda resolverlo. A continuación, se representarán las fases de la casuística, como se muestra en 
la Figura 7: 
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Figura 7. Estructura y organización de la casuística 
 




Fase Preactiva: Para esta fase se tiene en cuenta los fundamentos teóricos y los 
conocimientos previos con los que cuenta el estudiante con el fin conocer las aplicaciones en la 
electiva de Informática Forense, teniendo en cuenta la legislación penal en temas de delitos 
informáticos, conocimientos técnicos en seguridad informática y estándares nacionales e 
internacionales. Afirma por Martínez Bonafé (1988)  
“En una primera, llamada 'preactiva", se tuvieron en cuenta las propias preconcepciones y 
epistemología que fundamentaba el modo en que se completaba el problema y los objetivos 
pretendidos. Así como, la información de que ya se disponía, los criterios con los que 
seleccionar los casos, las posibles influencias e interacciones del contexto en que se iban a 
desarrollar los estudios, y los recursos, materiales y técnicas que se iban a necesitar. 
También se consideró, en esta fase, la temporalización prevista, organizando el calendario 
de manera que pudiera realizarse un seguimiento durante un curso escolar completo”.   
(pág. 43) 
Fase interactiva: Teniendo en cuenta la fase anterior y con el fin de respaldarla, se procedió 
a efectuar una encuesta diagnóstica que convalida esta etapa. De igual forma, se le suministra al 
estudiante un caso con el fin de que lo estudie, analice a través de herramientas forenses y por 
último entregue un juicio de acuerdo con las evidencias suministradas. De acuerdo a lo expuesto 
por Martínez Bonafé (1988) “La segunda fase (“Interactiva”), responde fundamentalmente al 
trabajo de campo, y en ella se hace referencia a los procedimientos y desarrollo de estudio”. (pág. 
44)  
Fase Posactiva: Por último, en esta fase el estudiante efectúa un informe final basado en la 
evidencia encontrada y analizada, en la que se emite un juicio teniendo en cuenta los elementos de 
normatividad legal basados en las leyes 527, 906 y 599 y empleo técnicas (Morales Sánchez, 
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2016). Este informe debe ser imparcial, no se puede emitir ningún tipo opinión. Según Martínez 
Bonafé (1988) “La tercera fase, denominada "posactiva" se refiere a la elaboración del informe 
etnográfico. A través del análisis de los datos e interrelación de las diferentes fuentes, se estableció 
una clasificación y categorización desde la que se efectuó un primer relato o informe inicial”. (pág. 
45)    
Tabla 3. Fases de la casuística aplicada a la investigación 
 
  Instrumentos usados Actividades realizadas 
FASE ACTIVA Prueba Diagnóstica 
• Prueba diagnóstica (Efectuada 




Observación   
• Entrevistas semiestructuradas 
(director programa de 
Ingeniería de Sistemas y 
Docente de la Electiva en 
Informática Forense).                                            
• Observación (Metodología del 
docente en clase). 
FASE POSACTIVA Prueba Final 
• Prueba Final de la casuística 
(Reto forense, efectuado a los 
estudiantes).      • Elaboración 
de resultados a partir de la 
prueba diagnóstica y la prueba 
final. 
 
Fuente: Elaboración propia 
1.3 Informática Forense 
 
La informática forense está obteniendo una gran importancia al interior del área de los 
sistemas, lo anterior se debe al crecimiento y la importancia de la información, al desarrollo de 
nuevos espacios y plataformas tecnológicas, y al uso amplio de los equipos de cómputo por parte 
de las organizaciones. Es clave en este punto comprender que cuando se ejecuta un delito 
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informático: “Toda conducta que revista características delictivas, es decir, sea típica, antijurídica 
y culpable y atente contra el soporte lógico de un sistema de procesamiento de información, y la 
cual se distingue de los delitos computacionales o tradicionales informatizados” (Torres Torres, 
2008) 
En la mayoría de los casos hay información relevante y decisiva que se encuentra 
almacenada de manera digital. No obstante, surge un problema y es que los equipos de cómputo 
en los que se resguarda dicha información, no se pueden intervenir para recolectar evidencia con 
medios de almacenamiento habituales. Por ello, se requiere emplear herramientas especializadas 
con el fin de no contaminar la evidencia y conserve la cadena de custodia. Por esta razón, nace la 
informática forense como disciplina y ciencia reciente.   
Para Rosado (2010) el concepto de informática forense hace referencia: “a todo proceso 
metodológico para adquirir, preservar, obtener y presentar datos digitales que han sido procesados 
electrónicamente y guardados en un sistema informático”. (pág. 210) 
Al interior de la informática forense existe todo un proceso metodológico que se encarga 
de un paso a paso a través de métodos para adquirir conocimientos y prácticas que se emplea dentro 
de un caso con el fin de resolverlo. De acuerdo como lo define Rangel (2004) “es un proceso 
ascendente de crecimiento, que se entiende como un proceso de acumulación de conocimientos y 
experiencias; de igual forma, este proceso va definiendo por sí mismo las posibilidades de avanzar, 
en la medida en que se van construyendo las mediaciones necesarias para ello”. (pág. 230) 
En el proceso metodológico existe es un desarrollo de conceptualización, que involucra el 
adelanto, edificación y organización de ideas que han sido conseguidas por medio de la experiencia 
y de la comprensión de las cosas que tenemos alrededor. Según Tamayo (2004) expone: “Es 
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consistente en abstraer y generalizar impresiones de los sentidos. Esto es función de pensamiento”. 
(pág. 31) 
Otro aspecto vital dentro de la Informática forense son los datos, que se denominan el 
insumo más importante que sin ellos no se podría llevar a cabo un estudio y están presentes en 
todos los sistemas computacionales. Y se denominan como un Sistema numérico binario que se 
suministra a la computadora como entrada y la máquina almacena en un determinado formato.  
En esencia, la unidad esencial de los datos es el número binario, porque es el lenguaje de 
máquina de todos los dispositivos electrónicos y es con el que funcionan y se comunican entre sí, 
tal como lo expone Ibarra (2010) “El sistema numérico binario es el verdadero lenguaje de los 
datos, pues la mayoría de los medios electromecánicos y electrónicos que operan con estos tiene 
dos estados; si o no, más menos, etcétera. Se necesita un conocimiento básico del sistema binario 
para poder llegar a entender la comunicación de datos”. (pág. 14) 
En la informática forense existe un elemento que se denomina sistema informático que es 
el sistema que permite almacenamiento y procesamiento de información que están inmersas en la 
parte física y lógica. y para Moreno (2014) lo define como: “Sistema que admite almacenar y 
procesar información; es la combinación de partes interrelacionadas: hardware, software y 
personal informático ”. (pág. 14) 
Para Pressman, (1988) el software es: “el producto que construyen los programadores 
profesionales y al que después le dan mantenimiento durante un largo tiempo”. (pág. 1) 
Arnold (2006) define sistema informático como: “los conjuntos de elementos que guardan 
estrechas relaciones entre sí, que mantienen al sistema directo o indirectamente unido de modo 
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más o menos estable y cuyo comportamiento global persigue, normalmente, algún tipo de objetivo 
(teleología)”. (pág. 4) 
Para Amaya (2009) el hardware: “Consiste en una unidad de procesamiento central, 
almacenamiento primario, almacenamiento secundario, dispositivo de entrada, dispositivo de 
salida y dispositivos de comunicación”. (pág. 3) 
A continuación, se muestra el cuadro de categorías con el desglose desde la pregunta 
científica pasando por el objetivo general, las categorías que se extrajeron del mismo y se 
conceptualizaron hasta convertirse en subcategorías, para finalmente extraerse los indicadores e 
ítems. Esto con el fin de estructurar lo mejor posible la investigación del presente trabajo de 





Tabla 4. Matriz de categorías  






Es necesario articular actividades metodológicas 
con la electiva para una mejor socialización de 
conocimientos 
Actividades formativas 
Se requieren actividades formativas para 
estudiantes carentes de necesidades en 
conocimientos de seguridad informática 
Enseñanza 
Es fundamental impartir una excelente enseñanza 
basada en informática forense para que los futuros 




Uso de metodologías educativas para los 
estudiantes de Ingeniería 
Educación 




El estudiante es capaz de emplear herramientas 
forenses para abordar una escena del crimen 
digital  
Instrucción 
La instrucción de informática forense debe tener 
bien definido los procesos de enseñanza y 
aprendizaje.   
Observación 
La observación es fundamental para desarrollar 
los ejercicios de casuística de informática forense 
Casuística Métodos de caso Caso 
Estrategia didáctica en métodos de caso para los 











Identificar, preservar los datos sensibles 
encontrados en los sistemas de cómputo 
Sistema informático 
Software 
Empleo de software forense en las prácticas de 
laboratorio 
Sistema 
Analizar los sistemas que se van a intervenir a 
través de herramientas de backup 
Hardware 
Uso de hardware de respaldo para la resolución de 
casos forenses.  
 




1.4 Investigación en Informática Forense a partir de la casuística 
 
Hoy en día existen variadas metodologías para realizar un análisis informático forense, se 
ha preferido la metodología del Código de Prácticas para Digital Forensics – CP4DF esCERT-
UPC (2018)  que “es una selección de criterios para guiar y asegurar actividades concernientes con 
el análisis de evidencia digital, él provee de recomendaciones y cubre aspectos legales, policiales 
y operacionales como requerimientos técnicos para adquisición, análisis y reporte de evidencia, 
colaboración con otros grupos de investigación, gestión de casos, soporte a la fuerza de la ley, 
desarrollo de políticas de seguridad para respuesta a incidentes y plan preventivo y de 
continuidad”.  
De acuerdo con las características que tiene es más usada que otras existentes, además es 
aplicada en varios trabajos de grado, como por ejemplo la monografía de Almeida Romo (2011) 
“Metodología de informática forense en Sistemas Operativos Windows y Linux”.  
Posteriormente, se muestra un modelo a seguir, designado por la practicidad y eficacia que 









Figura 8. Metodología de investigación en Informática Forense 
 
Autor: esCERT-UPC (2018)  
Fase de Identificación 
La finalidad de esta etapa es determinar un incidente a través de indicadores y establecer 
como está catalogado el caso. Esta fase no está comprendida al interior del análisis forense, pero 
es importante para los pasos siguientes que están inmersos en la metodología. Esta etapa está 
compuesta por los siguientes pasos o fases principales: 
Asegurar la escena: Antes de verificar procesos y herramientas de aseguramiento, es 













esta razón se requiere conformar un equipo de seguridad y que tengan una formación para que 
comprendan la metodología. 
Identificar las evidencias: Paso seguido y que es de mucha importancia, la identificación 
de la evidencia presentada que es la escena del crimen, la misma que estará sujeta a todos los 
procesos necesarios para la presentación de resultados finales. La evidencia se clasificará en: 
 Prioridades del administrador 
 Tipo de dispositivo 
 Modo de almacenamiento 
Fase de preservación 
En este punto, para realizar la preservación se utiliza un medio de almacenamiento como 
DVD etiquetando la fecha y hora de creación de la copia, nombrar cada copia, por ejemplo “Copia 
1”, “Copia 2” para diferenciarlas de la original. 
Asimismo, se extraen los discos duros del sistema para emplearlos como evidencia, es 
necesario continuar el mismo procedimiento, utilizando en ellos la etiqueta “Evidencia Original”, 
debe contener además las correspondientes sumas hash, fecha y hora de la extracción del equipo, 
datos de la persona que efectuó el procedimiento, fecha, hora y lugar donde se almacenó. Hay que 
contemplar que existen factores externos como cambios bruscos de temperatura o campos 
electromagnéticos que pueden alterar la evidencia. Toda precaución es poca, incluso si decide 
enviar esos discos a que sean analizados por empresas especializadas. 
Otro tema relevante es la cadena de custodia, en la que se instituyen las responsabilidades 
y controles de cada una de las personas que manejen la evidencia. Es necesario preparar un 
documento en el que se relacionen los datos personales de todos los involucrados en el 
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procedimiento de manipulación de las copias, a partir de que se tomaron hasta su almacenamiento. 
El documento debe tener la siguiente información: 
 Dónde, cuándo y quién examinó la evidencia, incluyendo su nombre, su cargo, un número 
identificativo, fechas y horas, etc. 
 Quién estuvo custodiando la evidencia, durante cuánto tiempo y dónde se almacenó. 
 Cuando se cambie la custodia de la evidencia también se deberá documentar cuándo y 
cómo se produjo la transferencia y quién la transportó. 
 Todas estas medidas harán que el acceso a la evidencia sea muy restrictivo quedando 
claramente documentado, posibilitando detectarlo y solicitarlo. 
Fase de análisis 
Para el caso de análisis, se recomienda seguir los siguientes pasos, con el fin de preservar 
la evidencia: 
 Preparar un ambiente de trabajo conveniente al estudio que se desea efectuar. 
 Laborar con las imágenes que se seleccionaron como evidencias, o elaborar copias de las 
pruebas tomadas, es necesario montar las imágenes tal cual estaban en el sistema 
comprometido. 
 Si se dispone de recursos suficientes preparar dos estaciones de trabajo, una de ellas 
contendrá al menos dos discos duros. 
 Instalar un sistema operativo que funcionará de anfitrión y que se usará para efectuar el 
estudio de las pruebas. En esta misma estación de trabajo y sobre un segundo disco duro, 
instalar las imágenes manteniendo la estructura de particiones y del sistema de archivos En 
otro equipo instalar un sistema operativo configurado exactamente igual que el equipo 
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atacado, además mantener nuevamente la misma estructura de particiones y archivos en 
sus discos duros. La idea es manejar este segundo equipo de prueba y efectuar sobre él 
ensayos y comprobaciones de acuerdo con el surgimiento de hipótesis sobre el ataque. 
 Si no se tiene disponibilidad los equipos y recursos anteriores, se puede emplear 
herramientas tecnológicas de virtualización, que consentirá generar una plataforma de 
trabajo con varias máquinas virtuales. De igual forma se puede emplear una versión de 
prueba de sistemas operativos como Linux, que accederá a interactuar con las imágenes 
montadas, pero sin modificarlas. Si se tiene certeza de las posibilidades y de lo que va a 
realizar, es posible conectar los discos duros originales del sistema atacado a otra estación 
de trabajo con el fin de hacer un análisis en caliente del sistema, corresponderá tomar la 
precaución de montar los dispositivos en modo sólo lectura, esto se puede hacer solo con 
sistemas anfitriones UNIX/Linux. 
Fase de documentación y preservación 
Manejo de formularios de registro del incidente. 
Es importante que durante el proceso de análisis se mantenga informados a los 
administradores de los equipos y que tras la resolución del incidente se presenten los informes 
Técnico y Ejecutivo. El empleo de formularios puede ayudar bastante en este propósito. Éstos 
deberán ser completados por los departamentos afectados o por el administrador de los equipos. 
Alguno de los formularios que se deben preparar son descrito a continuación, (Véase Apéndice 
E.): 
 Documento de custodia de la evidencia. 
 Formulario de identificación de los equipos y componentes. 
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 Formulario de incidencias tipificadas. 
 Formulario de publicación del incidente. 
 Formulario de recogida de evidencias. 





















CAPÍTULO 2. ESTRATEGIA DIDÁCTICA A PARTIR DE LA CASUÍSTICA PARA 
FORTALECER LAS COMPETENCIAS EN INFORMÁTICA FORENSE 
 
2.1 Introducción 
En este capítulo se exponen la casuística como estrategia didáctica para la electiva de 
Informática Forense, la cual tiene como objetivo el análisis forense como práctica para exponer el 
esclarecimiento de los delitos informáticos a través de casos de la vida real. 
Para el desarrollo de la estrategia didáctica fue necesario emplear un caso a todo el grupo 
como prueba final que se denominó como Reto Forense, el cual tenía como finalidad la aplicación 
de todos los conocimientos adquiridos en el módulo que inicialmente manejo de forma conceptual 
del docente y después se complementó con los laboratorios de herramientas forenses, elaboración 
de actividades cualitativas y cuantitativas, recolección de datos volátiles, concepto jurídico y 
extracción de imagen forense. Es de anotar que estos conceptos se irán aclarando a lo largo del 
capítulo. 
Para la metodología, se acude al aprendizaje significativo de Ausubel, porque de acuerdo 
con la estrategia didáctica que se quiere implementar, busca efectuar cambios para que el 
estudiante sea el actor principal de su enseñanza, y se alcance un aprendizaje significativo que 
ayude al estudiante a tener una mejor comprensión de diversos elementos propios de una 
asignatura electiva como lo es la informática forense. 
Teniendo en cuenta lo anterior, para desplegar la estrategia didáctica es necesario aclarar 
los siguientes interrogantes:  
¿Qué se enseña? Se enseña a través de una estrategia didáctica un conocimiento de 
Informática Forense para que los estudiantes entiendan las capacidades forenses y las herramientas 
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tecnológicas a través de la casuística, es decir por medio de casos de la vida real aplicados en el 
aula de clase. 
¿Para qué se enseña? Se enseña Informática Forense por medio de la estrategia didáctica 
para que los estudiantes que son los futuros ingenieros de sistemas, sepan afrontar y aplicar los 
conocimientos un caso forense digital en la vida real y no que se queden con un conocimiento 
conceptual. 
El rol del docente, en la estrategia didáctica el docente debe es un acompañante, un 
mediador y facilitador del aprendizaje para el estudiante, es el encargado de suministrarle los 
conocimientos e instrumentos al estudiante para que se pueda desenvolver en el desarrollo de los 
casos y laboratorios de Informática Forense. 
El rol del estudiante, para la estrategia didáctica en Informática Forense es necesario que 
él este en constante reelaboración de sus representaciones y modelos de la realidad; que utiliza y 
transfiere los conocimientos conceptuales aprendidos a la práctica por medio de la casuística. 
 La secuencia de la estrategia didáctica en Informática Forense consiste en la articulación 
del saber conceptual y la casuística, con la intervención del docente como mediador en el desarrollo 
de los contenidos académicos del syllabus, lo que conlleva al mejoramiento de los procesos de 
formación de los estudiantes.  
Para la implementación de los recursos didácticos es necesario establecer que es un método 
de investigación didáctica que se fundamenta en los principios teóricos de la relación social con el 
propósito de enseñar y explorar los vínculos sociales y narrar la realidad que se muestra en el 
entorno educativo.  
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Asimismo, se debe emplear como herramienta principal la casuística para reconocer y 
determinar la problemática planteada a partir de entrevistas, revisión y análisis del syllabus de la 
electiva en Informática Forense, de algunos de los actores educativos de la institución elegida. 
Para la metodología del presente trabajo de investigación, se intenta utilizar el aprendizaje 
significativo de Ausubel, porque de acuerdo con la estrategia didáctica que se quiere implementar, 
busca efectuar cambios para que el estudiante sea el actor principal de su enseñanza, y se alcance 
un aprendizaje significativo que ayude al estudiante a tener una mejor comprensión de diversos 
elementos propios de una asignatura electiva como lo es la informática forense. 
Asimismo, se emplean variadas fuentes para conseguir la información para verificarla, de 
esta manera las entrevistas, encuestas, etc. son métodos muy empleados, que aceptan una gran 
flexibilidad en el proceso de ejecución de la investigación, de esta manera en el marco de la 
investigación puede ir transformándose con respecto a las respuestas o conclusiones que se 
adquieren a lo largo de dicho proceso.  
2.2 Aplicación de la casuística como Estrategia didáctica en Informática Forense 
En esta sección se desarrolla el objetivo del presente trabajo de grado. En primer lugar, se 
realizó un balance de metodologías para elegir por la que mejor ajuste para el desarrollo un análisis 
forense con el fin de formar pruebas válidas de un hecho delictivo y que luego se desarrollará dicha 






Figura 9. Secuencia de la propuesta 
 
Fuente: Elaboración propia 
2.2.1 Reto forense 
 
Realizar una actividad asociada con el manejo de un incidente informático en donde el 
estudiante pueda utilizar todos los conocimientos adquiridos a través del módulo de Informática 
forense, iniciando desde la notificación de éste, la preparación de las herramientas IRC, la 
intervención a la escena, y el análisis de la evidencia digital, aplicando para ello metodologías de 
investigación y herramientas free para realizar estudios técnicos forenses, sobre un marco legal 





 Recolección y preservación de datos 
- Actividades Cualitativas y Cuantitativas 
Estas actividades son de idoneidad de las autoridades judiciales competentes, por lo tanto, 
la finalidad es ilustrar al estudiante con unos ejemplos, para que él sepa que evidencia le concierne 
recolectar en el desarrollo de los casos y no involucrarse en una extralimitación de funciones que 
no le conciernen, a continuación, se enumeran una serie de actividades cualitativas y cuantitativas:    
Actividades Cualitativas: 
- Realizar entrevistas al personal que se encuentre involucrado con los presuntos 
delincuentes, con el fin de establecer un perfil, siempre basado en los principios de 
lealtad, ética y profesionalismo en la organización que se desempeñan.  
- Efectuar un análisis psicológico y socioeconómico del implicado. 
- Repasar las actividades diarias del funcionario y determinar el patrón de 
comportamiento a través del tiempo. 
Actividades Cuantitativas: 
- Inspeccionar los horarios de ingreso del presunto delincuente a las instalaciones de la 
organización. 
- Analizar el historial de ingreso a estaciones de trabajo de la organización. 
- Indagar en la plataforma de correo electrónico los contactos y correos enviados en los 
últimos seis meses. 





- Definición de Herramientas 
Las herramientas que utilizadas para el manejo de la incidencia son relacionadas a 
continuación:  
AccessData® FTK® Imager 3.0.0.1443 
La finalidad de esta herramienta es el de extraer una imagen idéntica del disco duro de la 
estación de trabajo, como se muestra en la Figura 16; el cual suministra una información detallada 
de sistema operativo y características del disco duro original. Asimismo, reproduce el hash, que se 
traduce en una huella digital del disco original con la finalidad de preservar la integridad de la 
evidencia para que no sea alterada. 
OSForensics 2.2  
Permite extraer evidencia forense de las computadoras rápidamente con las búsquedas de 
archivos de alto rendimiento y de indexación. Identificar los archivos y las actividades sospechosas 
con coincidencia hash, conducir comparaciones de firmas, mensajes de correo electrónico, la 
memoria y los datos binarios. Administre su investigación digital y crear informes a partir de datos 
forenses recogidos, tal como se observa en las Figuras 18 y 19. 
Windows File Analyzer 2.6.0.0 
Esta aplicación decodifica y analiza algunos archivos especiales usados por el sistema 
operativo Windows. En estos archivos es información interesante para el análisis forense. 
DiskDigger 1.5 
Es un programa de recuperación de archivos que se emplea en casos de borrado de 
información sobre los equipos de cómputo del presunto o presuntos delincuentes, que puedan 
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haber eliminado con el fin de encubrir los delitos informáticos ejecutados al interior de la 
organización. 
- Recolección Datos Volátiles y Metadatos 
Figura 10. Actividades Realizadas Intervención de la Escena 
 
Fuente: Elaboración propia 
Para las actividades de intervención de la escena, se le presenta al estudiante una situación 
en la cual deba recolectar datos volátiles y metadatos, como se describe en la Figura 10., en el que 






Figura 11. Estación de trabajo del funcionario implicado 
 
Fuente: Elaboración propia 
Con el fin de que se deje documentada con evidencias la escena de los hechos, el estudiante 
realiza un ejercicio en el que debe proceder a fijar fotográficamente el o los equipos de cómputo 
que se encuentren encendidos en el lugar de trabajo del presunto o presuntos implicados en las 
instalaciones de la organización o empresa, de igual forma debe tomar evidencia fotográfica de las 
placas de inventario y seriales de los dispositivos descritos con anterioridad, como se muestra a 







Figura 12. Placa de inventario del equipo de cómputo. 
 
Fuente: Elaboración propia 
El estudiante debe documentar de manera fotográfica todas las identificaciones del 
dispositivo que se va a intervenir como placas de inventario, seriales de la organización o empresa, 
con el fin de conservar su integridad y que en el proceso de la cadena de custodia no sea alterado, 
como se muestra en la Figura 12.  
La siguiente actividad tiene como fin que el estudiante identifique los datos volátiles, los 
cuales se denominan como: fecha del último acceso a la estación de trabajo, programas instalados 
en el dispositivo, fecha de instalación del Sistema Operativo en el equipo de cómputo. Asimismo, 
con el fin de preservar la integridad de las pruebas extraídas, se les atribuye una marca en el tiempo 
a través del hash, esto quiere decir que a las evidencias se les aplica un algoritmo criptográfico a 
través de la herramienta forense; el cual evita que no sean alteradas posteriormente y garantiza la 
autenticidad de las mismas a través del tiempo.  De este modo, el estudiante quien realiza el rol de 
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perito en informática forense procede a realizar la adquisición de la información volátil de una 
imagen forense suministrada para la actividad, para lo cual se emplea un archivo ejecutable con el 
que se obtiene en formatos txt, y del mismo modo extrae el hash a través del software MD5sums, 
como se observa en el reporte de la Figura 13 a continuación. 
Figura 13. Adquisición del Hash de Datos Volátiles de la imagen 
 
Fuente: Elaboración propia 
El objetivo de la siguiente actividad es que el alumno pueda identificar la información de 
la memoria de un equipo de cómputo a través de la obtención de la meta data por medio de 
herramientas forenses. Es así que el estudiante realiza el peritaje informático efectuando la 
adquisición de la meta data de la información por medio de una imagen aprovisionada en clase, 
para lo cual se utiliza el software FTK Imager Lite Versión 3.1.1 con el que obtiene la meta data 
RAM que se suministra en formato mem; como se observa en la Figura 15. Asimismo, al igual que 
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en la actividad anterior, se extrae el hash a través del software MD5sums, en formatos txt para 
proteger su integridad. 
Figura 14. Extracción del formato mem de la imagen 
 
Fuente: Elaboración propia 
Para este ejercicio, se tiene como fin que el estudiante reconozca de qué manera se adquiere 
una imagen forense a partir de un Sistema Operativo de una estación de trabajo, esta actividad 
consiste en efectuar una réplica exacta del sistema donde presuntamente se cometió el ilícito, esto 
se realiza para que la evidencia del equipo original no sea alterada, ni dañada, y con el objetivo de 
trabajar con la imagen forense y extraer las evidencias, preservando la original. De este modo el 
estudiante quien hace sus veces de perito en informática forense procede a realizar la adquisición 
de la información de la imagen, para lo cual se utiliza software FTK Imager Lite Versión 3.1.1 con 
el que obtiene la imagen forense tipo lógico en formato DD, como se observa en el reporte de la 
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Figura 15, a continuación, y del mismo modo se extrae el hash a través del software MD5sums, en 
formato txt en la Figura 16. 
Figura 15. Adquisición imagen forense 
 






Figura 16. Adquisición del Hash de la imagen forense 
 
Fuente: Elaboración propia 
 Estudio y análisis 
- Imagen Forense Formato DD  
Una imagen de disco puede ser un dispositivo de almacenamiento o varios archivos que 
tienen la distribución y contenidos de un medio de almacenamiento de información, como un disco 
duro, una memoria USB o un disco (DVD). Una imagen de un disco por lo general se genera 
creando una copia total, sector por sector, desde el medio original y copiando de manera completa 
de la estructura del dispositivo de almacenamiento. (Gómez, 2009) 
La creación de la imagen me permite darle garantía a una información que se encuentra 
contenida en un medio físico y que puede ser procesada, analizada y presentada de forma tal que 
no sufra modificaciones o que no presente daños en el transcurrir del tiempo. 
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- Análisis Forense (Análisis de la geometría del disco) 
El Análisis de la geometría del disco duro radica en identificar sus partes internas y como 
están compuestas. Para la caracterización de sus componentes, el estudiante emplea un software 
con el cual extrae toda la información de fabricación y partes como: modelo, serial, número de 
revoluciones por minuto (RPM), número de cabezales, tipo de conexión, capacidad. Lo anterior 
con el fin de reconocer las características del disco duro y documentarlas como evidencia en el 
reto forense, como se aprecia en la Figura 18. 
Figura 17. Análisis de la geometría del disco 
 
Fuente: Elaboración propia 
- Análisis del sistema 
El análisis del sistema consiste en determinar qué tipo de sistema operativo tiene instalado 
el equipo de cómputo, información de instalación, procesador y número de discos físicos y lógicos. 
Para efectuar este punto, el estudiante emplea la herramienta gratis osforensics, la cual se ejecuta 




Figura 18. Análisis forense con OSForensics 
 
Fuente: Elaboración propia 
 Restauración y exposición 
- Recuperación de archivos por extensión 
La recuperación consiste en extraer a través de una imagen forense todos los archivos que 
presenten indicios sobre el caso del reto, como imágenes o documentos por extensión (Ejemplo: 
.JPG, .DOC), que sirvan de evidencia para esclarecer los hechos. Para esta actividad, el estudiante 
a través de herramientas forenses, intenta por medio de laboratorios en clase de trabajar con 






 Verificación y demostración de evidencias 
- Concepto Jurídico 
A partir de la normatividad legal impartida en el curso, el estudiante estará en la facultad 
de identificar las posibles conductas punibles enmarcadas a través de las leyes colombianas 
relacionadas con delitos informáticos reconocidos por medio de la casuística suministrada en clase.  
Asimismo, el estudiante debe discernir sobre la congruencia de la evidencia recolectada 
por medio de las actuaciones de los presuntos implicados al interior de las organizaciones. Esto 
con el fin de suministrar evidencias donde haya lugar para que las organizaciones entablen 
acciones legales pertinentes del caso.  
 Reporte de incidente 
Después de efectuados todos los procesos de la secuencia propuesta del reto forense, el 
estudiante deberá estar en la facultad de elaborar el reporte de incidente indicando todos los datos 
de los involucrados y argumentando de manera veraz basado en las evidencias recolectadas y la 
normatividad legal referente al delito que se está imputando.    
2.3 Resultados de la aplicación de la Estrategia didáctica 
Después de aplicada la Estrategia didáctica de Informática Forense por parte de los 
estudiantes de Ingeniería de Sistemas de la Universidad Libre, se evidencia que se responde a la 
pregunta de investigación, la cual plantea: ¿De qué manera una estrategia didáctica a partir de la 
casuística desarrolla competencias en Informática Forense, para estudiantes de noveno semestre 
de Ingeniería de Sistemas de la Universidad Libre? Porque a lo largo de la implementación del 
reto, se demuestra que la estrategia didáctica a través de la casuística desarrolla competencias de 
obtención, manejo y análisis de la evidencia digital equipos de cómputo en el estudiante, y a su 
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vez hace que también se desenvuelva en la preservación de la cadena de custodia. Asimismo, la 
estrategia hace que se desplieguen habilidades de comunicación por parte de los estudiantes, ya 
que todas las actividades efectuadas hacen que se documenten los hechos y resultados en un 
informe de forma clara y concisa.  
Por otra parte, con la aplicación de las pruebas diagnósticas se demuestra que los 
estudiantes aceptan de manera adecuada la estrategia didáctica porque ejecutan y comprenden las 
actividades de los casos presentados en clase y de igual forma los resultados en la encuesta final 
respaldan que el proceso ha sido óptimo. 
Una virtud de la ejecución del reto forense, es que hace que los estudiantes se sientan 
estimulados y hacen que despierten interés y curiosidad en develar los casos suministrados en 
clase, porque con entusiasmo realizan las pruebas y laboratorios a las evidencias recolectadas sobre 
los equipos de cómputo con el ánimo de esclarecer los hechos. 
Finalmente, y con el ánimo de respaldar los resultados anteriores, a continuación, se 
presenta la interpretación de datos arrojados de la misma prueba efectuada al principio y al finalizar 
la implementación de la Estrategia didáctica con el fin de evaluar los conocimientos después de 








Figura 19. Comparativo del consolidado diagnóstico vs. final de las Competencias básicas. 
 
Fuente: Elaboración propia 
 
Fuente: Elaboración propia 
En la consolidación comparativa de las competencias básicas, se volvió a realizar la 
encuesta final con preguntas que indagaban del software y el hardware del sistema informático 































































cadena de custodia, tal como se puede apreciar en la Figura.21, se observa en la gráfica que en la 
curva el consolidado final repunta con respecto a la de diagnóstico reafirmando que los 
conocimientos en esta área de desarrollo fueron interiorizados por la mayoría de los estudiantes 


















Figura 20. Comparativo del consolidado diagnóstico vs. final de las Competencias específicas. 
 
Fuente: Elaboración propia 
 
Fuente: Elaboración propia 
En el comparativo del consolidado diagnóstico vs. final de las Competencias específicas, 
se evidencia que hubo un crecimiento en cognitivo por parte de los estudiantes con respecto sobre 


































































































Forense conforme con el plan de estudios, en lo concerniente en diferenciar las competencias, 
como se observa en la Figura 22. (Ver Apéndice D) 
Figura 21. Comparativo del consolidado diagnóstico vs. final de las Competencias genéricas. 
 
Fuente: Elaboración propia 
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Se puede observar en la Figura 23, que la curva de aprendizaje del consolidado final vs la 
de diagnóstico de las Competencias genéricas del aspecto a la creación, propósito y 
estándares del grupo ERISI, se demuestra que los estudiantes tuvieron un incremento 
cognoscitivo en las habilidades ya descritas con anterioridad en el aspecto de 



























Del presente trabajo de grado de casuística en Informática Forense para los estudiantes de 
Ingeniería de Sistemas como recurso didáctico, podemos concluir que: 
 A través de la Estrategia didáctica de casuística empleada con los estudiantes de la 
Universidad Libre en el presente proyecto, se pudo establecer que se lograron desarrollar 
competencias relacionadas con habilidades para obtener, manejar y analizar 
adecuadamente la evidencia digital almacenada en sistemas y dispositivos electrónicos, de 
igual forma los estudiantes guiaron el proceso de investigación digital, desarrollaron 
habilidades de cadena de custodia y establecieron un informe para presentar los resultados 
de manera clara y concisa. 
 Con el empleo de la estrategia didáctica, se pudo verificar que los estudiantes de Ingeniería 
de Sistemas interiorizaban de manera sobresaliente los procesos y obtenían un grado más 
elevado de conocimiento acerca de la problemática de Informática Forense, que se vieron 
reflejados en la resolución y capacidad discernimiento sobre los contenidos de la electiva 
a través de la casuística. 
 Los estudiantes después de emplear la casuística en el curso, desarrollaron pruebas y 
actividades a través de los casos, lo que demostró gran capacidad de comprensión en la 
elaboración de los resultados de las actividades propuestas de la Estrategia didáctica.  
 De acuerdo con la investigación hecha en el presente proyecto, se pudo establecer que al 
aplicar la estrategia didáctica de la casuística en la electiva, los estudiantes mejoraron 




 El objetivo general y las tareas de investigación fueron desarrolladas completamente. De 
igual forma el desarrollo del trabajo de grado es un aporte a la didáctica de la electiva en 
cuestiones de investigación.  
 Para dar continuidad a la presente investigación, podemos concluir que la estrategia 
didáctica que se aplicó en este trabajo de grado, se puede extender a la elaboración de 
contenidos en cursos no presenciales y virtuales.   
 La pregunta de investigación se resuelve, dado que después de observar los resultados a lo 
largo de la actual investigación, la estrategia didáctica implementada a través de la 
casuística mejora de forma notoria las competencias y el aprendizaje de los estudiantes de 



















 A medida que evolucionan las ciencias computacionales, de igual forma lo hace la 
informática forense; por tal motivo con la actual investigación se da píe a que se siga 
ampliando los conocimientos y técnicas para que sean incluidos en los planes de estudio. 
 Es necesario adaptar la estrategia didáctica para obtener evidencia digital de dispositivos 
de comunicación móviles como celulares, tablets, etc. 
 Para la Estrategia didáctica utilizada se debería comparar con las demás metodologías 
educativas existentes con el fin de realizar mejoras a futuro de la actual investigación en el 
desarrollo de casos por delitos informáticos. 
 Al poseer una Estrategias didácticas, es recomendable que se articule con herramientas 
forenses de software libre ya que después de un análisis comparativo con respecto a las 
herramientas comerciales, se tienen algunas ventajas en sus características de rendimiento 
y la gran diferencia del costo, teniendo en cuenta que tanto herramientas comerciales como 
libres tienen que ser herramientas avaladas por instituciones autorizadas, para que de esta 
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Apéndice B. Entrevista al director del programa de Ingeniería de Sistemas 
Buenas tardes siendo las 03:00 pm del 2 de marzo de 2017, estamos ubicados en las instalaciones 
de la Universidad Libre, sede campus Bosque Popular. John Chaves (Entrevistador), Mauricio 
Alonso (Entrevistado) el propósito de la misma es de investigar la implementación de la electiva 
de informática forense en instituciones de educación superior y la enseñanza de la misma hacía los 
estudiantes. 
 Buenas tardes Ingeniero Mauricio 
o Buenas tardes Ingeniero John 
 
 ¿Cuántos años lleva ejerciendo la docencia en el programa de Ingeniería de Sistemas? 
o Yo llevo ejerciendo la docencia en el programa alrededor de (7) siete años en la 
Universidad Libre. 
 
 A partir de su perspectiva, ¿Es necesario que se incluya en los programas de ingeniería de 
sistemas de las universidades, electivas relacionadas con Seguridad Informática? 
o Creo que se requiere fortificar la formación del futuro Ingeniero de Sistemas con 
disciplinas como la Seguridad Informática. Hay que tener en cuenta que todos los días las 
carreras relacionadas con las tecnologías de la información deben estar a la vanguardia, y 
más con temas relacionados en este ámbito.    
 
 ¿Por qué creé que es significativo impartir una electiva de informática forense en las 
instituciones de educación superior?  
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o Por las tendencias actuales del mercado, en una sociedad como la actual, en la que la 
información es un bien tan preciado; se hace necesario formar a los estudiantes en estas 
disciplinas para que sean ingenieros más integrales y que tengan más competencias.  
 
 ¿Ud. cree que los contenidos académicos impartidos desde la electiva de Informática 
Forense, deberían estar alineados con la realidad actual de la electiva como se maneja en 
las organizaciones, empresas y fiscalía?  
o Sí, creo que es necesario que los contenidos académicos de la electiva deben estar 
complementados con la realidad que viven los ingenieros de sistemas al interior de las 
compañías donde laboran, porque entre más herramientas se le suministre en el aula de 
clase al futuro ingeniero, podrá resolver los desafíos a futuro sin incurrir en un delito legal.  
 
 Muchas gracias por la oportunidad y por sus aportes. 





Apéndice C. Interpretación de encuesta diagnóstica 
Figura 22. Proceso metodológico de la Informática Forense y evidencias digitales.  
 
Fuente: Elaboración propia 
 
Figura 23. Proceso metodológico de la Informática Forense y generalidades de delitos 
informáticos 
 





Figura 24. Proceso metodológico de los procesos de la Informática Forense. 
 
Fuente: Elaboración propia 
 
Figura 25. Proceso de conceptualización del proceso metodológico. 
 









Figura 26. El objetivo del peritaje forense. 
 
Fuente: Elaboración propia 
 
Figura 27. El software y el hardware del sistema informático. 
 




Apéndice D. Resultados Encuesta Final 
 
Figura 28. Encuesta Final: Proceso metodológico de la Informática Forense y evidencias 
digitales. 
 
Fuente: Elaboración propia 
 
Figura 29. Encuesta Final: Proceso metodológico de la Informática Forense y generalidades de 
delitos informáticos 
 







Figura 30. Encuesta Final: Proceso metodológico de los procesos de la Informática Forense. 
 
Fuente: Elaboración propia 
 
Figura 31. Encuesta Final: Proceso de conceptualización del proceso metodológico. 
 










Figura 32. Encuesta Final: El objetivo del peritaje forense. 
 
 
Fuente: Elaboración propia 
 
Figura 33. Encuesta Final: El software y el hardware del sistema informático. 
 










Apéndice E. Reporte de Incidente 
 
Fecha de notificación Incidente:   
21 de mayo de 2018 
Hora de Notificación:  
06:00 p.m. 
DATOS DEL LUGAR EN DONDE SE PRESENTÓ EL INCIDENTE 
Nombre de Empresa: Dolaretes  
Sucursal: Centro Comercial 
Andino  
Dirección:  
Carrera 15  # 127-23  
Ciudad: Bogotá 
Tipo de negocio de la empresa: Envíos, remesas y cambio de divisas extranjeras, 
principalmente Euros y Dólares.   
DESCRIPCIÓN GENERAL DEL INCIDENTE DE SEGURIDAD DE INFORMACIÓN 
ID de Incidente: INC-24 Ciudad y fecha de creación de reporte de incidente:  
Bogotá 21 mayo de 2018 
Asunto: [Dolaretes] dólares falsos en empresa de cambio de moneda, se vincula a la 
investigación funcionario con posibles actuaciones sospechosas de escaneo de dólares, los 
cuales son enviados vía correo electrónico usando un computador portátil de la empresa. 
Tipo de Incidente: Violación de Política, mediante uso inapropiado de un activo de 
información de la empresa. 
Clasificación del incidente: Crítico 
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Se establece esta clasificación por que ha tenido un impacto en un cliente, lo que conlleva 
a generar una posible mala reputación de la empresa. 
Nivel: 1  
Este incidente será manejado inicialmente por nivel 1 de los operadores de primer nivel del 
equipo de Respuesta a Incidencias Seguridad de la información (ERISI), de tal forma que 
si es necesario será escalado al nivel 2, de acuerdo con los hallazgos del caso. 
Elaborado por:  
 
Cargo: Ingeniero de seguridad de información – Equipo 
de Respuesta a Incidencias Seguridad de la información 
(ERISI) 
DETALLES DEL INCIDENTE DE SEGURIDAD DE INFORMACIÓN 
De acuerdo a investigaciones realizadas por parte del grupo de seguridad física de la empresa 
Dolaretes, una fuente no formal (no se conoce su identidad), indica que el funcionario TOM 
CLANCY ha venido presentando comportamientos extraños con el uso de un portátil de la 
empresa Dolaretes, de tal forma que realizado escaneo y procesamiento de imágenes 
relacionada con dólares, que posteriormente es enviada por internet, sin saber cuál es su 
destino final. 
JUAN CANSECO informa a la empresa Dolaretes que al realizar el cambio de cien millones 
de pesos moneda corriente ($100.000.000) por dólares en la oficina del Centro Comercial 
Andino se detectó diez mil dólares (US$ 10.000) distribuidos en cien (100) billetes de cien 
dólares (US$ 100). 
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Informa, además, que la persona que realizó la transacción es TOM CLANCY, funcionario 
de la empresa Dolaretes. 
Este incidente se cataloga como crítico, pues este problema debe ser solucionado 
inmediatamente al generar un impacto crítico a un cliente, lo que conlleva a la pérdida de 
reputación de la empresa Dolaretes. 
 
_____________________________________ 
Firma de persona que Elaboró informe 
Nombre:  






















Apéndice G. Syllabus Informática Forense 
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